PARTICIPEZ A LA RECHERCHE

Usages numeriques avec
les machines industrielles

et pratiques de cybersécurité

n entreprise, de nombreuses machines
(machines-outils, installation automatisée, lignes
d’assemblage, presses, machines d’emballage...)
peuvent étre connectées, reliées a des réseaux infor-
matiques internes ou externes. En cas d’acte mal-
veillant, il existe un risque d’arrét de production, de
dommages matériels voire d’accident du travail.
LINRS mene actuellement une étude pour aider les
entreprises a prendre en compte le «risque cyber » en
milieu industriel et son impact pour la santé et sécu-
rité des travailleurs.

Objectifs de I'étude

® Recueillir des informations sur les usages du numé-
rique avec ces machines, les pratiques en matiere de
cybersécurité et la perception sur le risque de cyber-
attaque et ses conséquences sur les machines et les
travailleurs;

® Construire une méthode d'analyse de «risque cyber»
pour les machines, a des fins de prévention des risques
professionnels.

Méthodologie

® En fonction du profil professionnel du répondant
(production et HSE, maintenance-travaux neufs ou in-
formatique), un questionnaire au format électronique,
adapté a chaque profil, est a renseigner. Le question-
naire est prévu pour étre spécifique a une machine. Si
plusieurs machines sont disponibles dans 'entreprise,
un questionnaire pourra étre rempli pour chaque ma-
chine. Les questionnaires seront anonymes (entreprise
et répondant non identifiés) et les réponses, confiden-
tielles. Le temps de remplissage d'un questionnaire est
estimé a 15 minutes environ. Les résultats de I'¢tude
pourront faire I'objet de la mise a disposition, pour les

préventeurs, d'une démarche méthodologique pre-
nant en compte le «risque cyber» dans 'évaluation des
risques professionnels liés a l'utilisation des machines
industrielles.

L'accés au questionnaire se fait en ligne sur un site
sécurisé:
https://manager-enquetes.inrs.fr/SurveyServer/s/cpi/
CyberSecuriteMachines/Machines.htm

Les retours des questionnaires sont attendus pour le
30 septembre 2024 au plus tard.

Salariés recherchés

® Salariés travaillant dans toute entreprise, quelle que
soit sa taille, utilisant des machines industrielles pou-
vant étre connectées ou les concevant pour ses propres
besoins: machines-outils, machines spéciales, installa-
tions automatisées, lignes d’'assemblage... Ce peut étre,
par exemple, dans le secteur industriel ou manufactu-
rier pour la production de biens d’équipements, dans le
secteur du travail du bois, dans l'industrie agroalimen-
taire.

Responsable d’étude a contacter :

Pascal LAMY

Tél.: 03 8350 98 25

pascal.lamy@inrs.fr

Département Ingénierie des équipements de travail
INRS, 1, rue du Morvan, CS 60027,

54519 Vandceuvre-lés-Nancy Cedex
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