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APPLICATION DE LA RFID
A LA PREVENTION DES
RISOUES PROFESSIONNELS
EN ENTREPRISE

Depuis 1980, la technologie d’identification par radiofréquence (RFID) a connu un fort développement,
lié dans un premier temps au besoin grandissant en matiére de tragabilité. Face aux avancées
technologiques et a la réduction des coiits, le champ d’application de la RFID s’est largement étendu
et de multiples secteurs d’activité bénéficient aujourd’hui de cette technologie. Le travail de veille
technologique synthétisé dans ce document confirme I'étendue des applications de la RFID a la
prévention des risques professionnels en entreprise ; de la gestion des EPI jusqu’aux interrupteurs « de
sécurité », en passant par les dispositifs « de sécurité » ou « d’avertissement » dédiés a la détection
de personnes. Conscients du potentiel de cette technologie et de ses nombreuses applications
possibles, les industriels et les chercheurs travaillent au développement de cette technologie en
optimisant les performances, les colits et les moyens de production ; mais également en intégrant la
RFID dans des systémes plus globaux permettant d’assurer des fonctions plus complexes.

e terme «RFID », acronyme de

l'expression  anglo-saxonne

Radiofrequency Identification -

l'identification radiofréquences -
est un terme générique qui désigne un
vaste ensemble d’applications pour l'identi-
fication d’« objets » au sens large, au moyen
d’'une communication par ondes radio,
Cest-a-dire « sans fil ». Tout porteur d'un
marqueur (personnes, objets, végétaux,
etc) est a priori identifiable et le terme
«RF » couvre tous les types de liaisons
«sans fil » ou « sans contact » réalisées a
l'aide d’ondes électromagnétiques.

HISTORIQUE

Les systemes RFID ne sont pas nou-
veaux dans leur principe. La notion de
RFID (identification par ondes radio) date
de la seconde guerre mondiale et son
développement est tout d’abord lié a celui
de la radio et du radar. Pour vérifier siles
avions circulant dans 'espace britannique
étaient amis ou ennemis, les alliés pla-
caient dans leurs avions des balises
capables de répondre aux demandes
d’identification émanant des radars. Ce
systeme de controle, appelé IFF (Identify
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APPLICATION OF RFID TO OCCUPATIONAL
RISK PREVENTION AT COMPANIES

1980 marked the start of a boom in
(RFID)
technology, initially associated with a growing

radiofrequency identification
need for traceability. In view of the technological
progress and lower costs, RFID’s area of
application became much broader and, today,
multiple business sectors take advantage of
this technology. The technological monitoring
work summarised in this document confirms
the breadth of RFID applications involving
occupational risk prevention at companies.
These range from industrial protective
equipment (IPE), through personal detection-
dedicated “safety” or “warning” devices, to
“safety” switches. Aware of this technology’s
potential and many possible applications,
industrialists and researchers are furthering
its development by not only optimising its
performance, costs and means of production,
but also by integrating RFID into more global
systems fulfilling more complex functions.
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INRS - Hygiéne et sécurité du travail - 1¢" trimestre 2012 - 226 / 11

2ANTS



FIGURE 1

FIGURE 2

Principe de fonctionnement de 1a RFID [5]
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Friend or Foe), reste aujourd’hui en usage
tant dans laviation civile que militaire.
Durant les années 1970, l'utilisation de
la RFID reste confidentielle et destinée a
un usage militaire ou a la gestion de la
sécurité sur des sites sensibles tels que
les centrales nucléaires [1].

Dans les années 1980, l'invention
des microsystémes ainsi que les diffé-
rentes avancées technologiques ont per-
mis de transférer 'utilisation de la RFID
vers les secteurs privés. Une des pre-
miéres applications commerciales qui
sera faite de cette technologie est le
marquage du bétail [2].

Cette période marque le début de la
fabrication en grande série de systemes
RFID par de nombreuses entreprises
ameéricaines et européennes. Deux prin-
cipaux secteurs d’activité vont permettre
le développement de la technologie RFID
au cours des années 1990 :

I il s’agit tout d’abord du domaine
de la sécurité des biens :

avec la production en masse, ini-
tialisée par un groupe d’assurance alle-
mand pour lutter contre le vol des voi-
tures, de dispositifs « immobilizer »
également connus sous l'appellation de
dispositifs d’anti-démarrage ;
avec l'apparition d’applications
industrielles de contréle d’acces [3] ;

I le second moteur de développe-
ment de la RFID au cours de cette période
est'apparition des applications destinées
aux transports en commun (bus, métro,
bateaux, etc.), faiblement développées en
Europe mais plus fortement en Extréme-
Orient.

Données ou

Données + énergie

Support

Puce

Antenne

Transpondeur / Tag

Données RF ou
rétromodulation

Face au développement important de
la technologie, un grand nombre de textes
de normalisation ont été initiés a cette
époque, en particulier dans le domaine
de la gestion de chaines logistiques. Plus
récemment, a partir de 2003, une entité
a but non lucratif nommeée EPCglobal Inc
a été créée pour proposer un standard de
communication international appelé EPC
(Electronic Product Code) intégrant les
technologies RFID en vue d’améliorer la
tracabilité des objets et de faciliter les
transactions commerciales. Lensemble
des informations collectées par RFID peut
ensuite étre associé a un réseau de base
de données accessible par Internet [4].

PRINCIPE DE
FONCTIONNEMENT

Le principe de la RFID repose sur
I'échange d’informations entre un « inter-
rogateur » et un «transpondeur »
(cf. Figure 1). Le champ électromagnétique
généré par l'interrogateur sert de vecteur
de communication entre lui et le trans-

pondeur [4 - 7).

LE TRANSPONDEUR

II doit son nom a ses fonctions
d’émission et de réception (TRANSmitter/
rePONDER). Il comprend une puce, dotée

d’'une mémoire, reliée 3 une antenne,
pour transmettre les données stockées

Architecture d'un transpondeur

Antenne

dans sa mémoire
(¢f. Figure 2).

a linterrogateur

Les évolutions technologiques ont
permis de miniaturiser sa taille
pour atteindre des dimensions de
0,I5 mm x 0,I5 mm pour une épaisseur

de 7,5 um.

Le plus souvent, le transpondeur,
également appelé TAG ou Etiquette, est
collé sur un film en plastique ou moulé
dans une carte au format carte de crédit,
mais en fonction de l'application visée, il
pourra étre décliné sous différentes
formes. Il est donc possible de trouver
ainsi des puces autocollantes sur support
papier, des puces durcies sur support
époxy, des gélules en verre, etc.

Il peut également, de fagon option-
nelle, intégrer une Dbatterie et un ou
plusieurs capteurs.

L’ INTERROGATEUR

Egalement appelé lecteur ou « base
station », I'interrogateur émet par l'inter-
médiaire d'une antenne des ondes radio
dans un espace pouvant varier de quelques
centimetres a plusieurs dizaines de
metres dans le but d’activer tout trans-
pondeur se trouvant dans son champ
d’action.

Une fois le tag activé, un dialogue
entre l'interrogateur et le transpondeur
peut alors s’établir. L'interrogateur peut
étre indifféremment fixe ou mobile et
présente, dans la majorité des cas, une
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FIGURE 3

Principe de fonctionnement d’une structure RFID étendue [5]
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Fréquences utilisées par la RFID

Ondes Ondes Infrarouge Ultraviolet Rayons X
électriques radio
_
Fréquence
\ \ ! \ 1
9kHz 30kHz 300kHz 3MHz 30MHz 300MHz 3GHz
125 kHz 13,56 kHz l 5,8 GHz
134,2 kHz 433 et
860-890 MHz
2,45 GHz

TABLEAU |

125 Kz etiag,2 Kz

Dénomination Basses Fréquences

Portée faible
(< 1m)

Distance de
communication

Vitesse de com-
munication faible
(= 10 Kbits)

Transfert de
données

Sensibilité aux
perturbations
électromagnétiques
industrielles

Peu sensible

Perturbée par
les masses
métalliques. Peu
sensible au milieu
humide.

Caractéristiques de bandes de fréquence RFID

13,56 MHz
Hautes Fréquences

Portée moyenne
(quelques metres)

Vitesse de
communication
raisonnable (= 25
Kbits)

Peu sensible

Perturbée par
les masses
métalliques.
Atténuée en

milieu humide

433 MHz et 860 MHz
60 MHz
Ultra Hautes
uences

Portée longue
(une dizaine de
meétres entre 860
et 960 MHz et
jusqu’a 100 m en
433 MHz

Vitesse de
communication
élevée (= 100
Kbits)

Sensible

Atténuée par
les masses
métalliques.
Atténuée en
milieu humide

2,45 GHz et GHz

Portée longue
(jusqu'a 10 m)

Vitesse de
communication
élevée (= 100
Kbits)

Fortement
sensible

Atténuée par
les masses
métalliques.
Perturbée en
milieu humide

interface de contrdle, filaire ou non, per-
mettant de transmettre les informations
recueillies 2 un systeme dit « héte » qui
peut étre un simple ordinateur ou un
serveur rendant ainsi accessible le conte-
nu de la base de données qu'il integre.
On parle alors d’infrastructure RFID
étendue (cf- Figure 3).

CARACTERISTIQUES DE
FONCTIONNEMENT

Le principe mis en ceuvre pour
I'identification par radiofréquence ou
RFID est basé sur le fait que des infor-
mations contenues dans un transpondeur
peuvent étre transmises sans contact via
un lien radiofréquence a un interrogateur.

FREQUENCE

Le choix de la fréquence est dicté
essentiellement par les exigences fonc
tionnelles et les contraintes géométriques
telles que la distance séparant l'interro-
gateur du transpondeur. D’autres fac-
teurs techniques doivent cependant
entrer en ligne de compte, en particulier
les problemes de propagation. Les carac-
téristiques du milieu dans lequel se
propage une onde influent de facon dif-
férente en fonction de sa fréquence [§].
Les bandes de fréquences utilisées par
les dispositifs RFID font partie des
bandes non soumises a licence. Ces
bandes, réservées aux applications ISM
(Industrielles, Scientifiques et Médicales),
sont néanmoins réglementées (voir cha-
pitre Réglementation). La Figure 4 syn-
thétise les fréquences couramment utili-
sées pour les applications RFID.

Ces fréquences peuvent étre classées
en quatre groupes [9]. Chacune posséde
des caractéristiques différentes, tant du
point de vue fonctionnel (distance, vitesse
de communication) que vis-a-vis de son
environnement (milieu perturbé, pré-
sence de métal...) [3, 10].
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RFID pASSIVE/ACTIVE

Ces deux adjectifs qualifient la
maniere dont la communication du trans-
pondeur vers l'interrogateur est assurée
(cf. Figure 5) :

I dans le cas des systemes passifs,
le transpondeur n’integre pas d’émetteur
radiofréquence. Le principe de fonction-
nement de ces systémes repose sur une
technique dite de rétro-modulation ou
« backscaterring ». Elle consiste a modu-
ler I'onde émise par l'interrogateur et a
retourner ce signal sur lequel le trans-
pondeur a superposé linformation.
Lorsquil est stimulé, il retourne partiel-
lement l'onde recue dont une caractéris-
tique, comme l'amplitude par exemple,
aura été modifiée par modulation de son
impédance d’entrée. Dans la majorité des
applications, ce type de transpondeur ne
possede pas de source d’énergie propre.
I tire I'énergie nécessaire a son alimen-
tation du signal radiofréquence émis par
I'interrogateur. Ce sont des transpondeurs
« télé-alimentés » ;

I les systemes actifs intégrent un
émetteur radiofréquence. Les échanges
entre l'interrogateur et le transpondeur
peuvent alors se faire comme dans n'im-
porte quel systeme de communication
pair a pair. L'étiquette retourne des infor-
mations a l'interrogateur en produisant
elle-méme une onde électromagnétique.
Intégrant plus de composants électro-
niques et donc plus énergivores que les
systemes passifs, la télé-alimentation n’est
pas suffisante, ces systémes sont donc
équipés d’'une pile ou d'une batterie ;

I il existe également des systemes
dits semi-passifs. Ce sont les hybrides des
deux autres. Ils ne possedent pas d’émet-
teur radiofréquence mais ils intégrent
tout de méme une source dénergie
interne (pile ou batterie). Comme pour
les systémes passifs, la communication
entre l'interrogateur et le transpondeur
fait appel aux techniques de rétro-modu-
lation et n'utilise pas la pile interne, qui
sert uniquement a alimenter l’électro-
nique intégrée sur le transpondeur. En
effet, certaines applications nécessitent
des calculs ou des relevés d’informations,
indépendants de la phase de communi-
cation. Par exemple, certains condition-
nements de vaccins sont équipés de
transpondeurs effectuant des relevés de
températures réguliers permettant de
vérifier les conditions de stockage du
produit. Le capteur de température et
I’électronique associés sont alimentés par
la pile interne.

FIGURE 5

Catégories de transpondeurs

Antenne
interrogateur

Interrogateur

Tvpe DE TAG (LECTURE/ECRITURE)

Quelle que soit la fréquence a laquelle
le systeme RFID fonctionne, quil soit
passif ou actif, on peut différencier les
applications RFID suivant les possibilités
de lecture et/ou d’écriture de la puce
embarquée sur le transpondeur. Le
nombre de cycles de lecture et/ou d’écri-
ture peut étre limité et I'échange de
données entre interrogateur et transpon-
deur peut étre sécurisé par 'usage de mot
de passe ou par cryptage.

TYPE DE COMMUNICATION

La communication entre le transpon-
deur et l'interrogateur se traduit par un
échange d’informations dans lair ne
nécessitant pas de contact visuel. Comme
dans tout systeme de communication,
plusieurs parametres caractérisent les
communications RFID: le codage, la
modulation et le protocole. Les possibili-
tés offertes par ces parameétres étant
importantes et largement détaillées dans
la littérature, elles ne seront pas énumé-
rées dans ce document.

NORMES ET
REGLEMENTATIONS

LA REGLEMENTATION

Lorsque, comme dans le cas de la
RFID, il y a émission d’ondes électroma-
gnétiques, les dispositifs doivent se
conformer a certaines exigences. LUIT
(Union Internationale des

pondeur RFID Passif

h Trans

Télé-alimenté

Transpondeur RFID Actif
Batterie assistée
Batterie |

_ Capteur(s] |

Transpondeur RFID Actif
Batterie assistée
[ Batterie |

 Capteur(s] |

Télécommunications) a pour objectif
d’établir des recommandations visant a
harmoniser l'utilisation du spectre élec-
tromagnétique. Au niveau européen, ces
recommandations se traduisent par l'exis-
tence de la directive 1999/05/EC connue
sous la dénomination directive RTTE
(Radio & Telecommunication Terminal
Equipment), de la directive 2004/40/CE
relative a 'exposition des travailleurs aux
risques physiques (champs électroma-
gnétiques) et par la publication par la
CEPT" de la recommandation ERC 70/03.
Au travers de ces documents, les ins-
tances de régulation fixent les fréquences
ou les bandes de fréquence autorisées
pour une application RFID, mais aussi
les puissances d’émission maximales [9,

12, 13, 14].

LES NORMES

La définition d'un standard dans le
domaine de la RFID a pour but d’assurer
I'interopérabilité entre les systémes et les
technologies. Afin de comprendre l'arti-
culation entre les différentes normes,
nous distinguerons les normes « tech-
niques » des normes « applicatives ».

Les normes « applicatives » sont des
normes fixées par des catégories d’utili-
sateurs qui utiliseront ou non les normes
« techniques ».

Les normes techniques

Par normes techniques, nous
entendons toutes les normes qui
concernent la communication entre lec-
teurs RFID et étiquettes ainsi que la

1 Conférence Européenne des Administrations des
Postes et des Télécommunications.
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gestion de données contenues dans les
étiquettes. Ces standards établissent les
bases techniques d'un systeme d’identi-
fication automatique RFID en définis-
sant les fréquences, les vitesses de
transmission, les délais, les codifica-
tions et les protocoles [9]. La rédaction
des normes techniques a été confiée a
un JTC (Joint Technical Committee)
entre I'ISO (International Standard
Organisation) et I'IEC (International
Electrotechnical ~Commitee). Les
normes ISO 18000-X définissent les
données essentielles de la couche phy-
sique et de protocole de communication
permettant d’assurer les échanges entre
interrogateur et transpondeur. Ces
normes sont déclinées par fréquence.

Pour chacune de ces fréquences, ont
également été publiés des Technical
Reports, référencés 18047-X et 18046-X,
permettant d’évaluer la conformité des
systémes aux normes 18000-X.

Les normes applicatives

Contrairement aux normes tech-
niques bities sur des propositions de
fournisseurs de technologie, les normes
applicatives reléevent de la volonté d'un
certain nombre d'utilisateurs de créer un
outil commun pour gérer leurs systémes
de tragabilité. 1l existe donc des normes
applicatives dédiées a certains secteurs
d’activité. Parmi celles-ci, on peut citer
les normes ISO 11784 et 11785 consacrées
a l'identification des animaux ou encore
les normes ISO 17363, 17364, 17635,
173606 et 17637 utilisées dans le domaine
du fret et de la gestion logistique.

Le standard de communication
« EPC Global »

EPCglobal Inc est une organisation
indépendante a but non lucratif. Elle a en
charge le déploiement du systéme EPC a
travers le monde. Le standard EPC
(Electronic Product Code) est un systeme
de codification permettant I'identification
unique de tous les biens de la chaine
d’approvisionnement. Il permet de
répondre aux besoins des entreprises
pour 'échange et le partage d'informa-
tions : le suivi unitaire des objets grace
au code EPC, la capture a distance de
I'information grace a la RFID, le stockage
et acces a I'information grace aux stan-
dards ouverts d’internet. Chaque objet
peut donc étre identifié par un code
unique stocké dans un transpondeur
RFID. La Figure 6 explicite le format d'un
code EPC 906 bits [10].

TABLEAU Il

Normes techniques applicables a 1a RFID

Référence Intitulé

18000-1 : 2008
18000-2 : 2009
: 2010
18000-4 : 2008

: 2010

18000-3

18000-6
18000-7

FIGURE 6

Partie 1 : Architecture de référence et définition des parametres a normaliser
Partie 2 : Parameétres de communications d'une interface d'air a moins de 135 kHz
Partie 3 : Paramétres de communications d'une interface d'air a 13,56 MHz

Partie 4 : Paramétres de communications d'une interface d'air a 2,45 GHz

Partie 6: Parameétres de communications d'une interface d'air entre 860 MHz et 960 MHz

Partie 7 : Paramétres de communication d'une interface d’air a 433 MHz

Format d'un code EPC 96 bits

21.203D2A9 . 16ES8BS . 719BAE03C

Header EPC Manager Object Class Serial number
8 bits 28 bits 24 bits 24 bits
(268 million) (16 million) (68 billion)

Ladoption par un grand nombre
d’industriels et de distributeurs, dont
Wal-Mart qui a été un des précurseurs
en 2004, a permis le développement
rapide de ce standard.

LES APPLICATIONS
DE LA RFID ET LEUR
CLASSIFICATION

En vue de promouvoir la technologie
et de renforcer son développement en
Europe, une association d’utilisateurs et de
fabricants européens a lancé une initiative
appelée Coordinating European Efforts
For Promoting the European RFID value
Chain (CE RFID). Face a létendue du
champ d’application de la technologie
RFID, le CE RFID a établi un classement
des applications possibles de la RFID [15].

Deux principaux champs d’applica-
tion ont été identifiés : 'étiquetage d’ob-
jet et I'étiquetage avec référence directe
ou potentielle aux individus. La seconde
catégorie montre que les applications
peuvent impacter directement ou indi-
rectement les étres vivants. Pour le CE
RFID, le terme «individus » doit étre
interprété au sens large, il inclut a la
fois les personnes et les animaux.

ETIQUETAGE D’OBJET PRINCIPALEMENT
cf- Tableau I11

ETIQUETAGE AVEC REFERENCE DIRECTE

OU POTENTIELLE AUX INDIVIDUS

cf- Tableau IV

CONTRAINTES LIEES A
LA MISE EN CEUVRE DE
SOLUTIONS RFID

Face a la prolifération d’applications
possibles et aux progres techniques, les
industriels et les utilisateurs doivent faire
face a certaines contraintes dont les quatre
principales sont détaillées ci-apres.

REGLEMENTATION ET NORMALISATION

Comme tout dispositif émettant des
ondes radioélectriques, la premiere pro-
blématique concerne 'harmonisation de
l'allocation des fréquences au niveau
international. Comme nous l'avons évo-
qué, l'utilisation du spectre électroma-
gnétique est réglementée et les différents
acteurs de la RFID se doivent de respec-
ter cette réglementation.
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TABLEAU Il

Champs d’applications de la RFID a I'étiquetage d’objet [15]

Champ d’application Description/Exemples

Identification et localisation des marchandises et des biens réutilisables, comme(@ les palettes ou les conteneurs.

Les informations de tracabilité peuvent, dans certains cas, étre accessibles aux clients ou fournisseurs potentiels (suivi postal, par
exemple).

Dans le cas de la logistique des produits dangereux, on trouve des transpondeurs durcis, capables de résister a des environnements
agressifs.

A. Tracabilité logistique
et produit

B. Production
industrielle de
biens, surveillance
et maintenance de
processus

Lutilisation de la RFID par les systemes d'archivage ou dans le cadre de la gestion des équipements est bien connue, mais son
utilisation pour la surveillance de l'environnement, comme celle des arbres de Paris par exemple, l'est moins.

Le secteur automobile a également recours a la technologie RFID pour les systemes d'anti-démarrage ou pour la surveillance de
pression des pneus.

Lintégration de transpondeurs dans les articles au début de la chaine de fabrication contribue a son automatisation et facilite son
controle en vérifiant par exemple que tous les ingrédients d’une recette ont été introduits dans la préparation.

C. Sécurité des
produits qualité et
information

La technologie RFID permet de tracer les produits de consommation courante afin d'améliorer la sécurité des consommateurs en
luttant, par exemple contre la contrefacon de médicaments mais aussi la sécurité des biens en assurant la fonction d’antivol.

Les informations contenues dans les transpondeurs peuvent également informer par Uintermédiaire d’interrogateur les clients sur le
contenu ou la provenance de produits.

TABLEAU IV

Champs d’applications de la RFID a 'étiquetage avec référence directe ou potentielle aux individus [15]

Champ d’application Description/Exemples

Dans le secteur événementiel, de plus en plus de billets d’entrée a des concerts ou des manifestations sportives intégrent des
transpondeurs pour lutter contre la contrefacon. Le marquage du bétail par des transpondeurs RFID est l'une des applications les plus
anciennes.

D.Contréle d'accés et
tracabilité des individus

E.Carte de fidélité, de Les cartes de fidélité ou de membre équipées de transpondeurs RFID peuvent contenir des informations donnant acces a des privileges

ou a des zones réservées.

membre et de paiement

F. Santé

recyclage, suivi de la tracabilité de pochettes de sang...
La présence de transpondeurs dans les implants permet a la fois de stocker le dossier médical du patient et également de le localiser
lorsqu’il présente des pathologies comme la maladie d’Alzheimer, par exemple

G.Sports, loisirs et
biens domestiques

Les applications de la RFID dans le secteur de la santé sont nombreuses : gestion du matériel médical, de son nettoyage et de son

Le contréle des coureurs aux différents points de passage d'un marathon peut étre assuré par des transpondeurs RFID.
Les systéemes de location ont trés souvent recours a la RFID pour l'identification des DVD, des skis, des livres...

Pour améliorer Uinteractivité avec l'enfant, certains jeux integrent des transpondeurs RFID.

H.Services publics

Les usagers du service public bénéficient également de la technologie RFID dont l'application se traduit par le télé-relevé du compteur

d’eau depuis la rue ou par la mise en ceuvre de poubelles intelligentes, capables de mémoriser le nombre de ramassages ainsi que la
quantité de déchets évacués.
L'intégration de transpondeur RFID dans les billets de banque et dans les papiers d'identité a fortement contribué a la lutte contre la

contrefacon.

Pour des raisons d’interopérabilité,
indispensable au développement de la
RFID, il existe un nombre important de
normes techniques ou applicatives dont
certaines sont toujours au stade de pro-
jet ou en cours de révision. Comme
dans beaucoup de domaines rapide-
ment évolutifs sur le plan technolo-
gique, I'établissement de standards est
une tiche considérable mais néanmoins
indispensable pour assurer la compati-
bilité des données a échanger, des pro-
tocoles et des interfaces techniques quel
que soit le fournisseur d’équipements.

TECHNIQUE

Lexpérience menée par Wal-Mart
qui a imposé la mise en place de trans-
pondeur RFID 2 tous ses fournisseurs
fait apparaitre des taux élevés de non
fonctionnement ou de non lecture du

transpondeur a la premiere tentative
[8]:

I il subsiste des problemes de
propagation ou d’absorption des ondes,
dus a la présence d’obstacle, de liquide
ou de masse métallique a proximité du
transpondeur ou de I'interrogateur, pou-
vant déformer la zone de détection et donc
altérer le fonctionnement du systéme.
Selon les applications visées, les consé-
quences sont différentes ; s’il est accep-
table d’étre contraint de présenter son
forfait deux fois de suite au portique d’'un
télésiege, il est intolérable d’imaginer ce
type de dysfonctionnement sur un dis-
positif dédié a la détection de personnes
se trouvant dans une zone dangereuse ;

I les probléemes d’interférence
avec des sources voisines (GSM...) sont
également fréquents. Lors de 'implanta-
tion d'un dispositif RFID sur un site
industriel, une analyse spectrale de l'en-
vironnement permet d’identifier les

sources potentiellement perturbatrices,
de réduire leurs effets sur le dispositif et
ainsi de garantir un fonctionnement
optimal [16] ;

I T'une des principales difficultés
rencontrées par les fabricants de sys-
temes RFID réside dans le traitement
des collisions. Le phénomene de colli-
sion se produit lorsque plusieurs trans-
pondeurs tentent de dialoguer simulta-
nément avec un méme interrogateur
créant des conflits lors de 'émission de
messages par les différents transpon-
deurs vers l'interrogateur (cf- Figure 7)

[17)-

Il existe des algorithmes permettant
de dialoguer en mode anticollision mais
tous les interrogateurs ne sont pas
capables de les intégrer. Seuls les dispo-
sitifs les plus évolués gérent ces phéno-
menes de collision, souvent au détriment
de leur temps de réponse.
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FIGURE 7

Phénomeéne de collision

Données transmises 1 0
par transpondeur A

Données transmises 1 0
par transpondeur B

Signal RF recu
par interrogateur

1111111 1

Données décodées 1 0
par interrogateur

EcONOMIQUE

Malgré une réduction importante du
prix d’'un transpondeur au cours des
derniéres années, il reste trop élevé pour
certaines applications. Dans certains
secteurs comme celui de la santé, le cotit
d’'un transpondeur face au service rendu
est négligeable. Par contre, dans le secteur
de la grande distribution, l'apposition
d’un transpondeur sur certains produits
représente un surcoiit non négligeable
compte tenu de la faible valeur mar-
chande du produit.

PROTECTION ET CONFIDENTIALITE DES
DONNEES

La tragabilité permise par la RFID
introduit des risques potentiels de rup-
ture de confidentialité, d’atteinte 2 la vie
privée et d’éthique en général. Parmi les
craintes généralement éprouvées par les
utilisateurs et les industriels, on trouve :

I les données inscrites sur les
puces peuvent étre effacées ou altérées
volontairement ou accidentellement lors
du passage de la puce dans un champ
électromagnétique intense ;

I les données peuvent étre lues
clandestinement et utilisées a des fins
commerciales, politiques ou d’espionnage
industriel. La tracabilité des livres d'une
bibliotheéque peut entrainer le marquage
politique ou idéologique de l'emprunteur
par exemple [18] ;

B dans le milieu industriel, l'utili-
sation des données enregistrées (comme
lalocalisation du transpondeur) doit étre
encadrée, en particulier lorsqu'il est porté
par des salariés.

@010
\W—/

Erreurs

Pour effacer ces craintes, la
Commission européenne a signé, en avril
2001, un accord « Cadre d’évaluation de
I'impact sur la protection des données et
de la vie privée des applications reposant
sur lidentification par radiofréquence
(RFID) » (Cadre PIA), qui a pour but de
garantir le respect de la vie privée des
consommateurs. Le cadre PIA établit,
pour la premieére fois en Europe, une
meéthode claire pour évaluer et atténuer
les risques pour la vie privée des puces
intelligentes, applicable dans tous les
secteurs qui les utilisent (les transports,
la logistique, le commerce de détail, la
billetterie, la sécurité et la santé...) [19].

SANTE PUBLIQUE

Les applications RFID ne sont pas
spécifiques en termes d’effets sanitaires
potentiels par rapport a toutes les autres
applications sans fil existantes [20]. Il est
ainsi possible d’extrapoler aux RFID ce
que l'on connait déja sur les radiofré-
quences, notamment la téléphonie mobile
[3]- Les risques pour 'homme des rayon-
nements non ionisants, tels que ceux mis
en jeu par la RFID, sont :

B un échauffement des tissus
humains aux fréquences supérieures a
100 KHz. En raison des faibles puissances
émises et des situations d’exposition
particuliéres, ce phénomene semble
limité pour les systémes RFID et parti-
culierement pour les transpondeurs qui,
contrairement aux interrogateurs, sont
les contributeurs les moins importants
dans l'exposition au champ électroma-
gnétique. Le rapport d’expertise collective
publié par 'AFSSET (saisine n°2005/013)

conclut que I'étude de la littérature et les
campagnes de mesure effectuées en
laboratoire et sur site ne permettent pas,
a ce jour, d’établir I'existence d'un risque
sanitaire 1ié a l'exposition aux champs
électromagnétiques émis par des sys-
témes RFID. Toutefois, le rapport précise
que I'exposition professionnelle peut étre
nettement plus importante que celle de
la population générale [3] ;

I des modifications de la barriere
hémato-encéphalique, des cancers, des
modifications du systéeme cardio-vascu-
laire, des troubles de la reproduction ou
des modifications du systéme immuni-
taire. Ces risques font I'objet de nombreux
travaux et il n’est pas possible a I'heure
actuelle de conclure sur la réalité des
risques énonces [21] ;

I la perturbation du fonctionne-
ment d’implants actifs tels que les sti-
mulateurs cardiaques et les défibrilla-
teurs. Une équipe de l'université d’Ams-
terdam a mené 123 tests d’interférences
électromagnétiques sur des appareils
médicaux. Des transpondeurs RFID ont
été placé a 30 cm de I'équipement médi-
cal, ce qui a eu pour effet de déclencher
34 incidents dont 22 classés comme
dangereux, 2 comme significatifs et
10 comme légers. Parmi les incidents les
plus graves, les chercheurs ont relevé
l'arrét ou le changement de paramétrage
de respirateurs artificiels et le dysfonc-
tionnement de pacemakers [22].

Face a ces risques potentiels, I'IC-
NIRP (International Commission on Non
Ionizing Radiation Protection) a établi,
au niveau international, des recomman-
dations visant a établir des seuils d’expo-
sition des individus aux champs électro-
magnétiques [23]. Ces recommandations
se sont traduites en Europe par la mise
en place d'une directive européenne
2004/40/CE concernant les prescriptions
minimales de sécurité et de santé rela-
tives a l'exposition des travailleurs aux
risques dus aux agents physiques (champ
électromagnétique). Un travail de mise a
jour de cette directive est actuellement
en cours. En France, le décret n° 2002-775
du 3 mai 2002, transcrivant la directive
européenne 1999/05/CE, donne des
recommandations de valeurs limites
d’exposition aux champs électromagné-
tiques émis par les équipements utilisés
dans les réseaux de télécommunication
ou par les installations radioélectriques,
pour le grand public et non plus seule-
ment pour les travailleurs. Ces valeurs
limites ont été établies a partir des effets
biologiques et sanitaires connus et avérés
des champs électromagnétiques.
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D’une facon générale, il apparait
nécessaire en présence d'un systéme
RFID [20] :

I de collecter des données quant a
ses caractéristiques ;

I d’installer I'antenne de I'interro-
gateur de facon a éviter les expositions
rapprochées ;

I de rechercher et d’identifier de
possibles incompatibilités électromagné-
tiques avec des dispositifs médicaux
implantés ;

I de réaliser, en cas de doute, des
mesures au niveau des sources, sur les
lieux de passage et aux postes de travail.

Le Tableau V présente des exemples
de valeurs d’intensité de champs élec-
trique ou magnétique mesurées a proxi-
mité de systeme RFID dans des environ-
nements de travail. Il est ainsi possible
de vérifier que la valeur du champ
mesurée est inférieure a la valeur déclen-
chant l'action (VDA) et donc qu’aucune
action particuliere visant a réduire I'expo-
sition des personnes n'est a engager pour
ces exemples [20].

APPLICATIONS DE LA
RFID A LA SECURITE AU
TRAVAIL

Parmi les champs d’application évo-
qués précédemment, la technologie RFID
peut contribuer a accroitre la sécurité au
travail. Elle peut faciliter la gestion et la
maintenance des équipements de protec-
tion individuelle lorsquils sont équipés
de transpondeurs RFID. Elle permet
également de déclencher des alarmes
visuelles ou sonores lorsque des employés
approchent de zones dangereuses ou
d’interdire completement l'acces a ces
zones par un dispositif de contréle d’acces

[24].

CAs DES EQUIPEMENTS DE TRAVAIL
SOUMIS A LA DIRECTIVE MACHINES

Lorsque le risque identifié est1ié a la
présence de machines, le recours a des
systémes intégrant de la RFID est possible
dans le cadre d’'une démarche de réduc
tion des risques, mais il est alors néces-
saire de préciser si ces systémes répondent
au statut juridique de composant de
sécurité tel qu'il est défini par la directive
machines 2006/42/CE [25]. En effet, 11

TABLEAU V

Caractéristiques de bandes de fréquence RFID

Valeur du Valeur
Systéme Fréquence Observations déclenchant
champ e
P’action
Controle d'accés 121,5 kHz  Mesures réalisées quasiment au contact, 0,7 A/m 13,2 A/m
par badge a 1 cm du systéme, sans présence
d’étiquette. Le champ magnétique est
émis sous forme d’impulsion de 100 ms
et Uintervalle entre deux impulsions est
de 900 ms
Blanchisserie 125 kHz Mesures réalisées au contact de 11,5 A/m 13,2 A/m
"émetteur
Télépéage 5,8GHz  Dans la cabine de péage 1,5 V/m 137 V/m

autoroutier

est possible de distinguer deux catégories
de systémes selon qu’ils revendiquent ou
non le statut de composant de sécurité
défini par la directive 2006/42/CE. 1l est
nécessaire de vérifier aupres du fournis-
seur la catégorie de son systéme avant
l'installation.

En l'absence de revendication, un
systéme peut contribuer a la réduction
des risques en délivrant, par exemple, un
message d’avertissement, mais aucune
garantie quant a son efficacité et sa dis-
ponibilité n’est assurée. Il est évoqué,
dans ce cas, le terme de dispositifs d’aver-
tissement.

Conformément aux prescriptions de
la directive machines 2006/42/CE, dans
le cas d’'un composant de sécurité, son
fabricant s’engage sur son aptitude a la
fonction et sur son niveau de sécurité,
qui refléte son comportement en présence
de défaillances. Il existe différents indi-
cateurs permettant de caractériser le
niveau de sécurité du systeme. Selon la
norme ISO 13849-1 [26], les systémes sont
caractérisés par un PL (Performance
Level) dont la valeur variede « a » 2 « e »
caractérisant des niveaux de sécurité
croissants. Dans le cas de la norme IEC
61508 [27], le niveau de sécurité est repré-
senté par un niveau SIL (Safety Integrity
Level) réparti de 1 a 3, 3 étant le niveau
de sécurité le plus élevé.

GEsTION DES EPI

Les EPI (Equipements de Protection
Individuelle) ou les ARI (Appareil
Respiratoire Isolant) sont présents dans
un grand nombre de corps de métier.
Afin de garantir leurs propriétés protec-
trices (chaleur, produit toxique...), ils
doivent étre contrélés régulierement. Une

identification rapide et fiable des équipe-
ments est nécessaire notamment pour
détecter ceux dont 'efficacité n’est plus
garantie du fait d'un dépassement de la
date limite d’utilisation. Pour cela, des
puces RFID peuvent étre intégrées dans
les EPI ou les ARI. Cette puce RFID
garantit 'unicité d’identification de I'équi-
pement, permet de visualiser et de gérer
I'ensemble du stock des EPI/ARI et de
vérifier leurs dates limites d'utilisation.
Les capacités de stockage en mémoire des
transpondeurs RFID permettent égale-
ment de consigner, au cours de la vie de
I'équipement des informations comme :

B dates du prochain nettoyage a
effectuer, de la prochaine phase de main-
tenance ou de controéle ;

I durées d’exposition ou d’utilisa-
tion d’'un équipement de protection ;

I fréquences et circonstances d’uti-
lisation des équipements [28].

Pour connaitre précisément les
conditions d’utilisation des équipements,
certains transpondeurs RFID integrent
des capteurs capables de mesurer de facon
autonome des informations telles que la
durée d'utilisation, les températures, le
taux d’humidité ou les vibrations aux-
quelles 'équipement est exposé. Cette
tracabilité facilite I'analyse des défauts ou
des faiblesses lors des phases de mainte-
nance ou de vérification et constitue une
source d’'information importante pour les
concepteurs souhaitant optimiser les
performances de leurs équipements.

Lutilisation de la technologie RFID
pour l'identification des EPI/ARI implique
l'existence d'un systéme numérique de
classification pour tous les types d’équi-
pements. C’est pourquoi, fin 2008, un
comité spécial baptisé « RFID pour les
EPI » a été constitué au sein du comité de
normalisation EPI du DIN. Sa mission
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FIGURE 8

Dispositif RFID de restriction d’accés a une zone dangereuse

Zone dangereuse

Interrogateur RFID J I
Transpondeur RFID1

FIGURE 9

Zone dangereuse

Interrogateur RFID j x
Transpondeur RFID2

Dispositif RFID d’anti-enfermement RFID

Zone dangereuse

Interrogateur RFID

Transpondeur RFID1

i-

Zone dangereuse

Interrogateur RFID

Zone dangereuse

Interrogateur RFID

Transpondeur RFID2 %

est de mettre en place un systéme de
classification, de numériser les caracté-
ristiques des EPI et de définir les exi-
gences techniques pour leur saisie au
moyen de la technologie RFID. Ce comi-
té rédige actuellement la partie de la
norme consacrée a la structure des don-
nées, dont le projet doit étre présenté au
public en 2012. Une deuxieme partie de
la norme décrira les exigences techniques

[29]-
CONTROLE D’ACCES
Les systemes RFID peuvent contri-

buer a la réduction du risque lorsqu'’ils
sont utilisés comme dispositif de contrdle

Acces a la zone dangereuse
par le porteur du transpondeur RFID 1

Travail du porteur du transpondeur RFID 1
en zone dangereuse

Fermeture de la zone impossible
par le porteur du transpondeur RFID 2

d’acces. Lacces a une machine ou a une
zone dangereuse peut étre limité par la
mise en place d'un verrou intégrant un
interrogateur RFID. Le déverrouillage ne
sera possible qu’apres I'apposition d'un
transpondeur a proximité de I'interroga-
teur, qui autorisera l'accés apres avoir
préalablement vérifié que les informa-
tions contenues dans le transpondeur
sont conformes aux exigences résultant
de l'analyse de risque (personne autorisée,
phase de fonctionnement de la machine,
etc.).

Le transpondeur pouvant étre iden-
tifié de facon unique, il est possible de
donner des droits d’acces différents a
chacun d’eux. Certains transpondeurs

pourront donner acces a toutes les zones

tandis que d’autres limiteront l'acces a
quelques-unes uniquement (cf. Figure 8).

En fonction des besoins, et des droits
d’acces préalablement définis, il est pos-
sible d’autoriser l'acces a une zone ou au
déverrouillage d'un protecteur dans des
conditions différentes. Il est parfois néces-
saire pour les phases de maintenance ou
de mise au point d’autoriser le travail a
proximité de la machine malgré la pré-
sence d’énergie. Dans les autres phases
de vie de la machine, les énergies sont
généralement coupées.

Le transpondeur RFID assure donc
la fonction de clé électronique. Il prend
habituellement la forme d'un badge mais
il peut également étre directement intégré
aun EPL

La DGUYV (I'assurance accident 1égale
allemande) a d’ailleurs subventionné un
projet de recherche visant a intégrer des
transpondeurs RFID dans différents
types d’EPI [13] et installer un portique
RFID a l'entrée de la zone de travail. A
chaque passage, le portique RFID permet
de vérifier que toute personne souhaitant
pénétrer dans la zone de travail posséde
bien tous les EPI nécessaires. Dans cette
application, les badges ont donc deux
roles : controler la possession d’EPI adap-
tés et autoriser I'entrée dans une zone.

Certains de ces dispositifs de contrdle
d’acces a base de RFID sont déclinés en
version FSA (For Safety Applications). I1
est donc possible de les intégrer dans une
installation dite de sécurité.

ANTI-ENFERMEMENT

La technologie RFID peut également
contribuer a la sécurisation des zones
dangereuses en offrant des fonctionnali-
tés d’anti-enfermement. Couplées aux
fonctionnalités de contréle d’accés évo-
qués ci-dessus, les fonctions de fermeture
ou de réarmement peuvent étre prises en
charge par des transpondeurs RFID [30].
Ceci peut se traduire par le fait que suite
a louverture d'un acces a une zone dan-
gereuse par un transpondeur RFID, la
fermeture de ce méme acceés ne pourra
étre effectuée que par ce méme transpon-
deur grice a son identifiant unique
contenu dans sa mémoire (cf. Figure 9).

11 existe des solutions techniques
capables d’assurer cette fonction sans
recours a la RFID, néanmoins son utili-
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FIGURE 10

Interrupteur sans contact (illustration extraite du manuel de configuration de

I'interrupteur de sécurité RFID SIRIUS)

sation présente des avantages. Tout
d’abord, c’est une solution sans contact
qui évite le recours a des clés mécaniques
et donc les usures potentielles des ser-
rures. La gestion des acces et des autori-
sations est plus flexible dans la mesure
ou les autorisations d’acces inscrites dans
chaque transpondeur peuvent étre aisé-
ment modifiées. Ce gain de flexibilité
doit cependant inciter le responsable
sécurité a une grande rigueur pour éviter
tout risque supplémentaire d a la gestion
des transpondeurs.

La mémoire interne au transpondeur
contribue a améliorer la tracabilité des
interventions en mémorisant les identi-
fiants des badges ayant eu acces a la zone,
la fréquence et la durée des interventions.

INTERRUPTEUR SANS CONTACT

Il existe des interrupteurs de sécu-
rité électronique sans contact dont le
fonctionnement est basé sur la RFID. Ils
sont utilisés dans les circuits de sécurité
et assurent la surveillance de position des
protecteurs mobiles pivotants, coulissants
ou amovibles (cf. Figure 10, extraite du
manuel de configuration de l'interrupteur
de sécurité RFID SIRIUS).

Linterrupteur RFID sans contact est
composé de deux éléments. L'un integre
un transpondeur et le second un interro-
gateur. Lorsque I'élément mobile se trouve
dans une position stire, un dialogue entre
le transpondeur et linterrogateur est
établi. En cas de déplacement de 1'élément
mobile, la distance séparant les éléments
de l'interrupteur devient trop importante
etla communication entre transpondeur
et interrogateur est interrompue. Le pro-

tocole de mise en sécurité de la machine
est alors déclenché.

Pour renforcer le niveau de sécurité
et atteindre le niveau de performances
«e» ou le niveau d’intégrité de sécurité
3, il est possible de coder individuellement
chaque interrupteur, de telle facon qu'un
transpondeur ne puisse étre utilisé qu'avec
un seul interrogateur. Les interrupteurs
RFID sans contact présentent donc 'avan-
tage d’étre difficilement contournables a
l'aide de « simples » outils.

DETECTION DE PERSONNES

Détection de personnes a proximité
d’engins mobiles

11 existe des dispositifs de détection
de personnes dont le principe de fonc-
tionnement repose sur la RFID. Ils
peuvent étre utilisés pour prévenir les
collisions engins-piétons qui restent nom-
breuses malgré les progres techniques
accomplis en matiere de visibilité sur les
matériels neufs et les formations dispen-
sées auprés des conducteurs. Elles
touchent de nombreux secteurs d’activité
et divers types d’engins [31].

L'interrogateur installé sur l'engin
génere un champ électromagnétique
définissant ainsi une zone de détection
autour de l'engin (cf. Figure 11) [32].

Toute personne, porteuse d’'un trans-
pondeur, qui pénetre dans la zone de
détection est alors détectée. Une alarme
visuelle et/ou sonore avertit le conducteur
de la présence d’'une personne a proxi-
mité de son engin (cf- Figure 12).

Sur certains modeles, l'intensité du
champ électromagnétique est réglable, ce
qui permet d’ajuster la taille de la zone de
détection. Il n’est cependant pas possible
de paramétrer précisément sa géométrie.

Le principe de détection reposant
sur I'identification radiofréquence, il est
impératif de s’assurer que toutes les per-
sonnes a protéger sont porteuses dun
transpondeur. Dans le cas contraire,
comme sur un chantier ouvert au public,
le risque de collision engins-piétons
reste présent.

Aucun des dispositifs a badge actuel-
lement commercialisés pour la détection
de personnes sur des engins mobiles ne
revendique le statut de composant de
sécurité.
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FIGURE 11

Zone de détection d'un dispositif RFID
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FIGURE 13

Tapis convoyeurs équipés d'un portique RFID

Portique supportant la boucle
ceinturant le convoyeur

FIGURE 14 FIGURE 15

Zone de détection d'un dispositif RFID Définition des zones de détection
sur une calandre a rouleaux
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Détection de personnes a proximité
de machines fixes

Ce méme principe de détection peut
étre décliné pour des applications indus-
trielles fixes, comme les presses a balles
ou les broyeurs utilisés dans les centres
de tri et de valorisation des déchets [33].
Afin d’éviter que les salariés travaillant a
proximité se retrouvent entrainés dans la
chambre de compactage de la presse ou
du broyeur, il est possible d’équiper les
tapis convoyeurs de portique RFID

(¢f. Figure 13).

Des lors que le porteur du transpon-
deur RFID sera détecté a proximité du
portique, le mouvement du tapis
convoyeur sera stoppé. Ce méme principe
peut étre appliqué sur des broyeurs a
végétaux ou sur une calandre a rouleaux

[34]-

Dans le cas de la calandre a rouleaux,
les utilisateurs doivent étre équipés de
deux transpondeurs, de type bracelet de
montre sur chaque poignet (cf. Figure 14).

Important :

I Tefficacité d’'un systeme de détec-
tion de personne utilisant la RFID dépend
du port effectif du transpondeur par
toutes les personnes se trouvant a proxi-
mité de la machine ou de I'engin ;

I il est également nécessaire de
vérifier de facon réguliere le bon fonction-
nement des transpondeurs et, en parti-
culier, I'état de charge des piles ou des
batteries. En effet, pour ce type d’applica-
tion, c’est tres souvent la RFID active qui
est utilisée pour des raisons de portée
plus importante que la RFID passive.

A noter qu’il existe maintenant des
dispositifs a badges commercialisés pour
la détection de personnes sur des
machines fixes qui, sous certaines condi-
tions d’utilisation, revendiquent le statut
de composant de sécurité.

LOCALISATION DE PERSONNES

La technologie RFID peut étre utili-
sée pour localiser la présence de per-
sonnes dans une ou plusieurs zones
données. La localisation de personnes en
temps réel (Real Time Location System)
est particulierement utilisée en milieu
fermé comme dans les mines souter-
raines [35]. Un systeme RTLS est habi-
tuellement constitué de plusieurs inter-
rogateurs positionnés de facon a définir
des zones sur le site de travail (cf. Figure 15).
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Chaque salarié, porteur d'un trans-
pondeur possédant un identifiant
unique, peut étre localisé en temps réel
par linterrogateur correspondant a la
zone dans laquelle il se trouve. La posi-
tion peut ensuite étre transmise a un
central via un réseau interne auquel
tous les interrogateurs sont reliés.

La localisation est également un outil
efficace d’analyse de situations de travail
[36]. En définissant différentes zones de
travail sur un site, couvertes chacune par
un interrogateur, il est possible de
connaitre en temps réel la position de
tous les salariés, mais aussi de tous les
engins mobiles. L'analyse, apres enregis-
trement sur une durée suffisamment
représentative de l'activité du site, des
données sauvegardées permet de définir
les zones potentiellement a risques
comme celles présentant une forte co-
activité homme-engin.

PERSPECTIVES ET
CONCLUSIONS

AVANCEES TECHNOLOGIQUES

Conscients de l'importante crois-
sance de la RFID, les fabricants travaillent
actuellement sur plusieurs domaines
pour développer la technologie RFID [15] :

B intégration et miniaturisation
des transpondeurs : l'optimisation des
méthodes de fabrication des transpon-
deurs et des matériaux utilisés doit per-
mettre de miniaturiser les transpondeurs
et d’intégrer de nouvelles fonctionnalités,
comme des capteurs, tout en réduisant
les cofits de production ;

I réduction de la consommation :
plus la consommation d’un transpondeur
sera faible, plus sa durée d’utilisation sera
longue. L'ajout de nouvelles fonctionna-
lités dans les transpondeurs entraine une
consommation plus importante, que les
industriels tentent de compenser en
améliorant les performances des batteries
ou en convertissant des sources d’énergies
extérieures telles que celles fournie par
une source lumineuse, par une source de
chaleur, par un mouvement ou par des
vibrations ;

B amélioration de l'interopérabilité
des systemes : l'objectif est d’abord d’amé-
liorer 'immunité des dispositifs afin de
garantir une communication interroga-
teur/transpondeur plus fiable en présence

FIGURE 16

Architecture d’un dispositif a multiples antennes (extrait de [42])
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de perturbations électromagnétiques
extérieures ou liées a la présence d’autres
dispositifs RFID. Il existe également une
demande concernant des transpondeurs
multi fréquences, capables d’établir un
dialogue avec des interrogateurs fonction-
nant a des fréquences différentes ;

I sécurisation des données: le
cryptage des échanges entre interroga-
teur/transpondeur permet de garantir un
niveau de confidentialité des données plus
important que celui constaté dans la majo-
rité des cas, ou les données sont acces-
sibles a tous sans restriction particuliere.
Les avancées dans ce domaine contri-
buent au développement d’applications
telles que la carte d’identité biométrique
[37] ou encore le paiement sans contact
appelé aussi NFC (Near Field Contact).

Les principaux freins a l'essor de la
RFID sont essentiellement le cott trop
élevé des transpondeurs, le manque de
fiabilité et de sécurité des informations
contenues dans la puce. La puce électro-
nique et la batterie intégrées dans le
transpondeur représentent une partie
importante du cotit d’'un transpondeur.
Des travaux de recherche sont menés en
vue de développer une nouvelle généra-
tion de transpondeurs sans puce et sans
batterie et dont 'information serait ins-
crite en surface et en volume.
Linformation serait lue par des signaux
THz dont les fréquences sont de l'ordre
du téraHertz [38].
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APPLICATIONS INDUSTRIELLES
INNOVANTES

Les avancées technologiques dans le
domaine de la RFID suscitent l'intérét
des utilisateurs pour cette technologie et
devraient permettre le déploiement de
nouveaux développements dans le secteur
industriel.

Textiles communicants/Textiles
intelligents

La miniaturisation des transpon-
deurs autorise leur intégration dans les
textiles, les rendant ainsi communicants
voire intelligents. La surveillance de
parametres physiologiques chez les spor-
tifs de haut niveau est, par exemple,
rendue possible grice a des vétements
intelligents. Dans le secteur médical, la
surveillance du rythme cardiaque chez
les nourrissons peut elle aussi étre assu-
rée par un simple vétement. Le résultat
des mesures périodiquement réalisées
peuvent étre transmises en temps réel ou
stockées dans l‘électronique intégrée dans
le vétement [39].

Dans le secteur de la protection et de
la sécurité des personnes, particuliere-
ment au travail, il est désormais envisa-
geable de suivre a distance et en temps
réel certains parametres physiologiques
de professionnels travaillant en milieu
hostile comme les sapeurs-pompiers ou
les salariés du nucléaire. Un interroga-
teur, situé hors de la zone de danger,
rapatrie en temps réel des informations
comme la température corporelle, la
température extérieure, la fréquence car-
diaque ou méme lactimétrie du salarié,
ce qui permet soit de l'alerter si un des
parametres présente un risque soit d’en-
voyer des secours si nécessaire [40].

M2M

M2M est I'abréviation de « Machine
to Machine » mais elle peut parfois se
traduire par « Man to Machine »,
« Machine to Man», « Mobile to
Machine » ou « Machine to Mobile ». Le
M2M provient de I'association des tech-
nologies de I'information et de la com-
munication avec des objets dits intelli-
gents et communicants ; dans le but de
fournir a ces derniers les moyens d’inter-
agir avec le systéme d’information d’'une
entreprise ou organisation et, ce, sans
aucune intervention humaine. Cette tech-
nologie se répand de plus en plus dans
de nombreux secteurs et applications...
Gréce aux progrés en matiére de techno-

logie des réseaux, le développement des
communications « machinetomachine »
permet de connecter presque n’'importe
quel périphérique a internet ou a un
réseau en s’appuyant sur une combinai-
son de technologies et protocoles déja en
place et fonctionnels. La technologie
RFID fait partie de celles-ci [41].

L'objet dialogue a courte distance, a
travers un transpondeur RFID, avec un
interrogateur qui est connecté au réseau
de l'entreprise. Les informations collec-
tées peuvent ensuite étre transmises par
l'intermédiaire de réseaux de communi-
cations existants (RTC, GSM, Internet...).

La transformation de dispositifs iso-
lés en machines communicantes permet
d’élargir leur fonctionnalité et de réduire
les cofits en profitant de I'infrastructure
de communication existante et donc de
faire du télé-diagnostic ou de la télé-main-
tenance, par exemple.

Fusion RFID vision

D’autres domaines ou champs d’ap-
plication font également l'objet d’études
dont les résultats restent expérimentaux.

L'utilisation de dispositifs de détec-
tion de personnes utilisant la RFID per-
met d’avertir de la présence d’une per-
sonne porteuse d'un transpondeur dans
le champ de détection mais la localisation
de cette personne dans la zone reste
impossible. Pour préciser la position du
porteur de badge, des expérimentations
mettant en ceuvre de multiples antennes
RFID (cf. Figure 16, extraite de [42]) sont
menées pour déterminer la zone dans
laquelle se situe la personne [42] et faci-
liter ainsi la détection par vision en
limitant la zone d’analyse.

Ce type de systéme peut donc étre
un complément idéal a un dispositif de
détection de personnes par vision.
Lutilisation de RFID devrait permettre
de rendre plus robuste le suivi de la per-
sonne aux occultations et a la perte de la
cible par rapport a un systéme basé uni-
quement sur la vision.

La RFID permet de réduire les
risques en limitant l'accés 3 une zone
dangereuse aux seuls porteurs de trans-
pondeurs ayant les droits d’acces.
Cependant, il est fréquent de constater
que durant les phases de maintenance ou
de réglage d'une machine, plusieurs
personnes accédent a la zone dangereuse
simultanément et les limitations tech-

niques liées aux problemes de collisions
en RFID ne permettent pas toujours de
contrdler les passages simultanés. La
détection par vision permet de compta-
biliser le nombre de personnes pénétrant
dans la zone [43]. Le nombre de personnes
détectées par la vision est ensuite corrélé
avec celui constaté par le dispositif RFID.
En cas de divergence, une stratégie spé-
cifique de gestion du risque peut alors
étre initiée.

CONCLUSIONS

Le marché de la RFID s’élevait, selon
le cabinet IdtechEx, a 5 milliards de dol-
lars en 2008 et les estimations font état
d'un marché évalué a 17 milliards de
dollars en 2013. En 2009, 3 9oo projets
ont été répertoriés dans 111 pays différents
|44]. Lintérét croissant des utilisateurs
finaux pour la technologie RFID contri-
bue a son développement. Les avancées
technologiques, comme la miniaturisa-
tion, élargissent le champ d’application
de la RFID a de nombreux domaines dont
celui de la « sécurité au travail ».

Au travers de ce travail de veille
technologique, les applications recensées
dans le domaine de la sécurité au travail
concernent :

I ]a gestion des équipements de
protection ;

I le controle d’acces ;

I T'anti-enfermement ;

I les interrupteurs sans contact ;

I la détection de personnes ;

I la localisation de personnes.

Parmi les systémes RFID dispo-
nibles, il est nécessaire de distinguer les
dispositifs d’avertissements des disposi-
tifs qui revendiquent le statut de compo-
sant de sécurité au sens de la directive
Machines 2006/42/CE. Un dispositif
d’avertissement peut contribuer a la
réduction des risques mais, contraire-
ment 3 un composant de sécurité, aucune
garantie quant a son efficacité et sa dis-
ponibilité n'est assurée. Il est indispen-
sable de s’assurer que le produit proposé
réponde aux besoins exprimés lors de
l'analyse de risques.

Conscients du potentiel et de 1'éten-
due des applications, et malgré les
contraintes inhérentes a cette technologie,
quelles soient techniques ou de santé
publique, de nombreux axes de recherche
et de développement sont actuellement
étudiés par les industriels et les cher-
cheurs : réduction de la consommation,
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miniaturisation, sécurisation des don-
nées, fusion RFID avec d’autres techno-
logies...

Dans l'environnement de la sécurité
au travail, les utilisations de la RFID sont
multiples et les travaux de recherche et
développement engagés devraient contri-
buer a une évolution des solutions RFID
proposées par les fabricants pour accroitre
la sécurité au travail. En ce sens, un

travail de veille technologique doit étre
poursuivi, plus particulierement dans le
domaine de la détection de personnes ou
certaines solutions proposées aujourd’hui
ne répondent pas aux exigences de la
directive Machines 2006/42/CE.
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