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Les objets connectes

## De quoi parle-t-on ? ™% -
N )
Objets connectés, Internet of Things (IoT), Internet Q - ﬁt )

des Objets (IdO)... Autant de termes qui peuvent 00 .-
paraitre flous pour les moins technophiles, im- :

U
précis pour les autres. Ces termes désignent
tous la méme réalité : la « connexion » d’objets
w

a un réseau plus large, que ce soit directement

(par Wi-Fi par exemple), par I'intermédiaire du -...
Smartphone de [lutilisateur (souvent via une —
connexion Bluetooth) ou grace —_—
a des protocoles de communi- —

cation qui leur sont propres, et
qui permettraient aux objets
de communiquer entre eux.
Autrement dit, il s'agit d'équi-
pements qui incluent a la fois
(1) des capteurs capables d’en-
registrer divers phénomeénes

Quelques exerples d'objets connectés..

% LE VETEMENT connecté intégrant un capteur permettant
un suivi de I'exposition aux UV au fil de la journée.

plus ou moins liés a lutilisa- % LE BRACELET connecté visant & mesurer simultanément
teur (capteur de déplacement, I'hydratation et I'activité physique de l'utilisateur.

de chaleur, de mouvement, de

poids’ de son, y Compris le cas s L'IMPRIMANTE connectée qUI envoie des informations
échéant de conversations) et (2) aux fournisseurs afin de gérer I'approvisionnement des
des mécanismes de transmis- cartouches d’encre.

sion et déchange de données
vers des bases de données ou
vers d'autres objets connectés
qui permettent (3) de réaliser
des traitements et calculs algo-
rithmiques de ces données dans
une finalité précise ou a définir.

#* LA MACHINE connectée permettant de mesurer
I'usure de ses principaux composants et passer ainsi
d’'une maintenance « préventive » (toutes les x heures
de fonctionnement) a une maintenance « prédictive »
(déclenchée selon le taux d’usure de certains composants)...

Nous limitons volontairement a ces trois caracté- Liée naturellement a Internet, la notion d’objet
ristiques simultanées le champ des objets connec- connecté est également indissociable de plusieurs
tés bien que, parfois, la notion soit étendue a autres notions :

d’autres objets comme les drones, les puces RFID
(radio-identification), voire les ordinateurs. Les ob-
jets connectés sont de plus en plus présents dans
notre environnement. Estimés en 2016 entre 10 et #* lintelligence artificielle, les données produites
80 milliards selon les études et le périmétre pris contribuant a I'apprentissage des systemes ;

en compte, ils connaissent actuellement une crois-
sance de 30 % par an : a ce rythme, leur nombre
doublera tous les 3 ans.

* lesalgorithmes qui sont utilisés pour le traitement
des données produites ;

# le big data, les données produites venant ali-
menter la masse des données potentiellement
disponibles et exploitables.
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#£ Quels liens avec le travail ?

Des transformations majeures de notre rapport
au travail ont été apportées par les technologies
de l'information et de la communication (TIC) ;
elles offrent des fonctionnalités techniques im-
portantes et sont des outils porteurs ou support
du « plus » (plus vite voire immédiat, plus loin
voire partout, avec plus de personnes voire tout le
monde). Lusage de ces technologies saccompagne
néanmoins de facteurs de dégradation
des conditions de travail : intensification
du travail, surcharge informationnelle,
brouillage des frontieres entre vie privée
et vie professionnelle, renforcement du
contrdle, dégradation des collectifs...

Les objets connectés complétent et
amplifient le dispositif mis en place
par les TIC : en tracant et en traitant en temps
réel un nombre important de parameétres sur
l'activité, I'environnement et les contraintes
physiques, ils sont les outils, non plus du « plus »
mais de « l'optimal » : optimisation de l'effort,
de la performance, de la satisfaction client... Par
exemple, les combinaisons de travail proposées

Ce sont les usages
qu'il faut considérer
et ceux-ci restent
difficiles a anticiper
dans les prochaines
années.

par certains fabricants intégrent une batterie
de capteurs qui enregistrent des données sur le
port de charges, I'exposition aux vibrations mé-
caniques... Le systeme permettrait, selon ses dis-
tributeurs, de calculer par exemple un score de
pénibilité mis en rapport avec les seuils légaux
ou encore de déclencher une alarme en cas d’at-
teinte d’un seuil d’exposition prédéfini. Un autre
exemple dans le champ de la santé au
travail est celui d’'un objet connecté
permettant de calculer le nombre de
pas accomplis par jour et ainsi de pro-
poser un retour a l'utilisateur sur sa
« sédentarité au travail », facteur avéré
de risque cardiovasculaire, ce retour
étant censé l'inciter a plus de mobilité.

Ici encore, les fonctionnalités offertes par les ob-
jets connectés proposent une avancée technolo-
gique majeure. Néanmoins, comme pour les TIC,
ce sont les usages qu’il faut considérer et ceux-ci
restent difficiles a anticiper dans les prochaines
années tant les potentialités sont grandes et leur
développement en devenir.

# Quels enjeux pour la prévention des risques professionnels ?

A ce stade, les objets connectés posent trois grandes familles de questions a résoudre :

# le controle continu de certains criteres et leur comparaison a une norme implicite ;

* la responsabilité et son transfert de 'Homme a la machine ;

# la durée de vie, le statut et la fiabilité des données enregistrées.

W Effets de 'omniprésence du contréle et de la
comparaison continue a une norme implicite

Les potentialités de ces outils permettent d’exer-
cer une surveillance au plus prés d’un « optimal
santé » ou d’'un « optimal comportemental », défi-
nis en dehors de tout rapport a la subjectivité. Le
risque est de transformer ces optimaux en pres-
criptions, qui seront quasi-impératives du fait du
rapport de subordination qui lie le salarié a I'em-
ployeur. Ainsi, ces outils pourraient étre utilisés
comme autant d’outils de « rationalisation » (ou
d’« optimisation ») de la gestion de I'entreprise :
Quel est le « bon » geste, le temps « optimal »
d’interaction avec un client, le niveau d’expo-
sition « acceptable » ? De plus, qu'en est-il des
dimensions plus complexes telles que la charge
mentale (quelle évaluation, comment définir une
charge « optimale ») ? Comment intégrer des
indicateurs représentatifs de la charge mentale
a dautres dimensions (santé, sécurité, perfor-
mance...) pour rendre compte de la réalité du

travail ? Quel que soit le secteur d’activité (indus-
trie, services, administration) et la fonction occu-
pée, cette standardisation dans les solutions a ap-
porter, dans les moyens a mettre en ceuvre, dans
les objectifs a atteindre engendre un ensemble
de normes et de guides de bonnes pratiques des-
tinés aux différents acteurs. Par ailleurs, le prin-
cipe d’'optimisation se fait inévitablement sur un
nombre limité de parameétres, avec des compro-
mis entre eux, et indépendamment de I'évolu-
tion des nombreuses autres variables. Ainsi, deux
conséquences sont d’ores et déja prévisibles :

# la traduction de la réalité sous forme d’indica-
teurs réduit fortement la représentation de la
situation de travail et limite inévitablement la
capacité de gestion des risques professionnels ;

# sila santé-sécurité au travail ne fait pas explicite-
ment partie des variables intégrées pour rendre
compte de la réalité du travail, l'optimisation du
process risque de se faire a son détriment.
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W Transfert de responsabilité, d’engagement
et de compétence de ’homme a la machine

La multiplication des enregistrements de variables
peut contribuer a améliorer la prévention en antici-
pant les risques via des alarmes, de la maintenance
prédictive, des évaluations de niveaux d’exposi-
tion... Cependant, ce report de taches sur les objets
connectés — alors que ce ne sont pas des compo-
sants de sécurité — peut conduire l'opérateur a
accorder une confiance accrue a la machine ou a
se désengager de la surveillance de la situation, et
donc a relacher sa propre attention en matiére de
prévention des risques, avec des conséquences né-
fastes sur la santé-sécurité au travail.

Par ailleurs, la croissance exponentielle des don-
nées échangées, du fait de la multiplication des
objets connectés, présente le risque de saturer les
réseaux de transmission et, a minima, d’augmen-
ter les erreurs dans le traitement des informations.
De plus, les degrés de maturité sont multiples, ce
qui peut encore ajouter de l'incertitude sur leur
fonctionnement dans les situations de travail
réelles ou sur la confiance a accorder aux données
produites. Dans ces situations, c’est la fiabilité des
résultats des traitements de données qui sera af-
fectée, avec des conséquences diverses selon les

usages qu’en font les opéra-

B Devenir et statut des données personnelles

recueillies dans le monde professionnel

Chaque objet transmet une trace (un comporte-
ment, une performance, un effort...) associée a un
individu réalisant son travail. Cette trace permet
de contrbler I'écart entre ce qui est effectivement
réalisé (une performance au travail), la maniére
dont cela est réalisé (un mode opératoire qui peut
étre dépendant d’'un contexte tel que I'état des
matiéres premieres, la pression temporelle ou en-
core une adaptation aux ressources disponibles
par exemple) et la prescription (Iattendu).

Les travaux en ergonomie montrent depuis plu-
sieurs décennies qu’il existe toujours un écart
entre le travail prescrit et le travail réel. Les
questions posées avec ces objets sont alors les
suivantes : que devient cette
trace nominative qui ne peut
que mettre en lumiére des
écarts ? Combien de temps est
conservée cette trace ? Com-
ment sont garanties la sécuri-
té, la protection contre le vol
et le piratage, l'intégrité de
cette trace ? Quelles en sont
les conditions d’utilisation ? A quelle interpré-
tation peut-elle conduire sortie de son contexte,

Le droit
a l'oubli numérique
se décline aussi
av sein
de I'entreprise.

teurs, et l'organisation et la
confiance qu'ils y accordent.

c’est-a-dire sans la prise en compte des régula-
tions quotidiennes dans la réalisation du travail ?
Ici encore, les réponses apportées peuvent avoir
des effets sur les collectifs de travail, le sens du
travail, la confiance ou défiance entre acteurs de
I'entreprise... Le droit a l'oubli numérique se dé-
cline aussi au sein de I'entreprise.

Le report de taches
sur les objets connectés
risque de conduire
le salarié a svivre
systématiquement
la prescription
du ou des systéme(s).

De la méme facon, le re-
port de taches sur les objets
connectés risque de conduire
le salarié a suivre systémati-

quement la prescription du
ou des systéme(s), ce qui pour-
rait entrainer un appauvrissement des taches et
ainsi, pour le salarié, un sentiment de « robotisa-
tion » voire d’inutilité. Ceci pourrait encore étre
exacerbé avec la juxtaposition de plusieurs objets
et de ce fait, de plusieurs prescriptions.

Finalement, un ensemble de décisions est trans-
mis aux salariés par la technologie et les outils (TIC
et objets connectés). Ce management « distant »
pourrait accentuer :

* une individualisation accrue de la responsabi-
lité : chaque salarié est responsable, dans son
activité, de chaque écart a cette prescription ;

* une dépersonnalisation de l'activité : le salarié
réalise son activité sous forte prescription ;

# un appauvrissement de la dimension relation-
nelle du management.

Dans ce contexte, le collectif de travail et I'entraide
entre salariés pourraient se réduire ; leur affaiblis-
sement pourrait avoir un effet néfaste sur la santé
et la sécurité de tous.

De plus, nous avons évoqué précédemment un
objet connecté permettantde calculerle nombre
de pas accomplis par jour et ainsi, de proposer un
retour a l'utilisateur sur sa « sédentarité au tra-
vail ». Dans la description de cet objet, la mesure
donne un résultat sur la vie professionnelle en
intégrant implicitement la vie personnelle
(nombre de pas par jour).

Est-ce a dire que pour '« optimal santé » du sala-
rié, la frontiére entre vie professionnelle et vie pri-
vée est abolie ? Que le port de I'objet connecté
se poursuit hors travail ? Quel est le statut de ces
informations ? Privé ? Professionnel ? Finalement,
évoquer la conservation et le statut des données
interroge également sur leur sécurité, a I'heure
ou l'actualité nous révéle des cyberattaques des
systémes d’informations d’entreprises : comment
est garantie la sécurité des données individuelles
et personnelles au travail ?
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#£ Quels sont les points de vigilance ?

la multiplication des objets connectés pourra pro-
duire sur le salarié notamment du fait :

Il ne s’agit pas d’étre pour ou contre les objets
connectés et leur intégration dans le monde du

travail : ces objets sont d’ores et déja une réalité * de 'omniprésence du contréle et de la comparai-
quotidienne. Le développement de ces objets et de son continue a une norme implicite ;

leurs usages se poursuit a un rythme soutenu et
nécessite d’étre vigilant vis-a-vis des transforma-
tions qu’ils engendrent dans le cadre professionnel,

# du transfert de responsabilité, d’engagement et
de compétence de ’'Homme a la machine ;

afin de prévenir des effets négatifs sur lasanté et s e [incertitude sur le devenir et le statut des
la sécurité des salariés. données personnelles recueillies ;

En matiere de prévention, il s’agira de rester vigi- # de la fiabilité des données générées par des ob-
lant sur les effets physiques et psychologiques que jets en perpétuelle évolution.
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