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PASSAGE A LINDUSTRIE 4.0: )
LES ASPECTS LIES A LA SECURITE

Industrie 4.0 signifie interconnexion totale entre hommes, machines et installations.
Du fait de I'interaction entre ces partenaires, la sécurité fonctionnelle (functional safety,
par exemple I'arrét d’'une machine en cas de passage d'une barriére lumineuse)

n'est pas le seul aspect pertinent pour la protection des individus. La sécurité

de I'information (‘security’, par exemple la protection de la programmation d’'un robot
contre des manipulations extérieures) joue un réle tout aussi important.

ASPECTS OF SAFETY AND SECURITY IN THE EMERGENCE OF INDUSTRY 4.0 -

Industry 4.0 stands for the networking of human beings, machines and installations.
Owing to the interaction between these communication partners, it is not sufficient

for functional safety (such as the halting of a machine when a light barrier is penetrated)
to be considered in order for human beings to be protected. Information security

(such as the protection of a robot's programming against manipulation over the networR)

is equally important.

e rapport entre sécurité fonctionnelle
et sécurité de linformation est décrit
dans la regle d'application VDE-AR-E
2802-10-1:2017-041. Elle préconise de
faire la distinction entre ces deux formes
de sécurité pour détecter tout conflit d'intérét lors
de I'évaluation des risques.
Lors de l'atelier « Functional safety & cybersecu-
rity » du Comité européen de normalisation (CEN),
les experts ont estimé qu'il était improbable qu'une
attaque provenant de tiers, par exemple sous forme
de piratage, cause des préjudices humains ou envi-
ronnementaux?, les pirates informatiques favorisant
surtout les cibles potentiellement lucratives. Ceci
n'exclut toutefois pas des dommages causés invo-
lontairement a 'homme ou & I'environnement. A une
épogue marqguée par le terrorisme, il n‘est en outre
pas exclu que I'hnomme et I'environnement consti-
tuent aussi une cible primaire.

Les aspects juridiques

La mise en ceuvre de I'Industrie 4.0 dépend essen-
tiellement de la maniere dont ce concept sera
accepté par les utilisateurs. Ceux-ci attendent que
les produits gu'ils utilisent et les opérations inter-
connectées dans lesquelles ils sont intégrés soient
sdrs. En cas d'acces non autorisé par un tiers, la
question importante pour l'utilisateur est de savoir
qui doit en assumer la responsabilité. Actuellement,
les acces non autorisés soulevent toutefois encore
des questions de principe relevant du droit pénal et

du droit de la responsabilité civile3#. Déclenchant la
présomption de conformité et décrivant les regles
de I'art, les normes techniques peuvent avoir un role
trés important a jouer. Pour la KAN (Commission
pour la sécurité et santé au travail et la normalisa-
tion, Kommission Arbeitsschutz und Normung), des
questions relevant du droit administratif s'averent
donc également intéressantes:

« Jusqu'ou s'étend la responsabilité du distributeur
au titre de la loi allemande sur la sécurité des
produits (ProdSG) et des réglementations euro-
péennes « Marché intérieur »? Celles-ci couvrent
uniguement I'usage normal et tout mauvais usage
(raisonnablement) prévisible de la part de I'utilisa-
teur, mais pas un usage abusif résultant d'un acte
criminel.

« Avons-nous donc besoin de réglementations sup-
plémentaires? Ou bien pourrait-on généraliser
les attaques criminelles éventuelles provenant
de I'extérieur comme étant une sorte de « réseau
contaminé » et les considérer comme étant des
conditions ambiantes prévisibles, comme le
seraient les facteurs climatiques ou les pannes sur
le réseau électrique? Ceci serait alors couvert par
la législation sur le marché intérieur.

Une norme harmonisée peut-elle étre encore

considérée comme complete si elle ne traite pas

(de maniere satisfaisante) les attaques de tiers

provenant de I'extérieur sur un produit connecté?

Les organismes de surveillance du marché pour-

raient-ils agir a l'encontre d'un produit qui ne
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serait pas suffisamment sécurisé contre les

attaques extérieures?
Déja en juillet 2014, le Cenelec (Comité européen
de normalisation en électronique et en électrotech-
nique) avait publié le Guide 325, actuellement en
cours de révision. Il y est demandé que des ques-
tions relatives a la sécurité des informations soient
prises en compte dans les normes fondées sur la
directive Basse tension. En février 2017, I'ISO/TC
199 « Sécurité des machines » a accepté un nou-
veau projet préliminaire intitulé « Guidance and
consideration of related security aspects ». Le rap-
port technique ISO/TR 22100-4, sur lequel il débou-
chera, sera un guide décrivant la relation entre I'ISO
12100 « Sécurité des machines » et les aspects de la
securité de 'information applicables aux machines.

Resserrer I'interaction entre techniciens

et informaticiens

De multiples activités relatives a la normalisation
dans le domaine de la sécurité fonctionnelle et de
la sécurité de I'information sont actuellement en
cours au sein du CEN/Cenelec et de I'lSO/CEI, toute-
fois jusqu'a présent dans des univers distincts. Mais
ce ne sont pas seulement les spécialistes en matiere
de sécurité des produits qui doivent prendre en
compte des aspects concernant la sécurité de
I'information. Et, a l'inverse, les experts en tech-
nigue de l'information devront, a l'avenir, étre
davantage sensibilisés aux aspects de la sécurité
fonctionnelle.
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Il serait bon que les organismes de normalisation
travaillent ensemble a imbriquer plus étroitement
les uns dans les autres les domaines de la « sécurité
fonctionnelle » et de la « sécurité de l'information »,
afin de concilier ces deux approches traditionnel-
lement différentes. Cest le seul moyen de prendre
en compte a un stade précoce et avec succes les
aspects pertinents pour la SST. Il conviendra, en
outre, de régler rapidement et de maniere trans-
parente un certain nombre d'aspects juridiques si
I'on veut que le passage a I'Industrie 4.0 soit une
réussite. o
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